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Dans le cadre du RGPD (Reglement Général sur la Protection des Données) qui encadre juridiqguement la
collecte et le traitement des donnees personnelles sur le territoire de I'Union Européenne, les
professionnels de santé en canceérologie sont amenés a traiter, collecter et echanger des données
personnelles de patients, notamment des données de sante.

Le reglement n° 2016/679, dit Reglement Général sur la Protection des Données (RGPD), est un
reglement de I'Union européenne qui constitue le texte de réference en matiere de protection des
données a caractere personnel. Il renforce et unifie la protection des données pour les individus au sein
de I'Union européenne en vigueur depuis le 25 mai 2018.



Les Etablissements de santé du 3C 74 Nord ont mis en place une politique de sécurisation des données
meédicales et professionnelles dans leurs organisations et pratiques.

Les Etablissements sont dotés de Responsables/Réféerents DPO (Direction de la Protection des Données)
garants de cette mise en ceuvre.

En parallele, les services informatiques de ces Etablissements occupent une place importante dans la
sensibilisation au respect RGPD et a la cyber sécurité.

Dans le cadre de la cancérologie, le DCC régional (Dossier Communicant en Cancérologie) GCS SARA
promu par 'ARS et le Réseau ONCO AURA, a développé la messagerie de santé « MonSisra » facilitant
les echanges 100% sécurisés entre professionnels.

Depuis 2023, le 3C 74 Nord est fortement impligué dans l'information et le respect des pratigues RGPD,
une procédure qualité appliguée a I'organisation 3C a notamment été mise en place.



Réaliser un état des lieux des connaissances et pratiques des professionnels de santé en cancérologie du
74 Nord, toutes professions confondues (médecins, soignants, personnels administratifs, ...) de ville ou de
I'hopital :

* mieux cerner les éventuelles difficultés ou freins :

* sensibiliser et informer sur les pratigues RGPD et la cyber sécurité en général ;



Réalisation d’'une enquéte par le 3C 74 Nord via un guestionnaire en ligne anonyme. Utilisation de la
plateforme « LimeSurvey» (mise a disposition par le GCS SARA) pour la création et 'administration du
sondage.

Enquéte envoyée et accessible durant deux mois aux professionnels de santé en cancérologie du 3C 74
Nord, toutes professions confondues (médecins, soignhants, personnels administratifs, ...) de la ville ou de
I’hdpital.

Saisie des résultats et analyses réalisées par Mme VEYRAT Cyrielle, Coordinatrice 3C 74 Nord.

Enquéte proposée aux autres 3C membres de 'INTER 3C Alpes. Suivant leurs besoins, ils pourront 'adapter
sur leurs territoires.



Pilotage : Mme VEYRAT Cyrielle,

Personnes ressources - réalisation du protocole;

Mme COTTIN Alicia,

Mme POSSOT Cécilie,

Mme CARTIER Laurie,

Mme DOMENACH Alice,

Relecture et validation du protocole :

- Dr POMMERET Fanny,

- Les Membres de I'Equipe Opérationnelle 3C 74 Nord



rédaction du protocole et de I'enquéte

présentation de l'enquéte a [I'Equipe
Opérationnelle 3C 74 Nord

validation + lancement de I'enquéte

enquéte accessible en ligne

fin de l'enquéte -
présentation des résultats et propositions d’actions (ARS,
GCS SARA, Comité Stratégique 3C, COPIL 3C - RRC
ONCO AURA, ..))

participation au groupe de travail ARS
« CASSIS 74 »
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Pratiques et connaissances
RGPD, ou en étes-vous ?
Faites le point !

Professionnels de santé en cancérologie
du 74 Nord, donnez votre avis en
participant a I'enquéte :

=g,
@ Lien enquéte : cliquez ici !
PN

Contact : @

3C 74 Nord
Mme Cyrielle Veyrat

04 50 82 27 80




N 85 PARTICIPANTS/REPONDANTS

~ Y. SUR LE 74 NORD




Le 3C 74 nord a transmis cette présente enquéte a 'ensemble de ses contacts de professionnels de santé.

L'enquéte ayant éte relayée au sein de plusieurs Réseaux (Etablissements de santé, CPTS, associations de
professionnels, structures de santé,...) et étant accessible sur le site internet 3C, il n’est pas possible de
definir précisément le nombre d’invitations envoyées et de définir un taux de réponse/retour précis,



Quelle est votre profession ? Vous exercez :
25 - - : ! . : 45 -

40
35
30
25
20
15
10

En Etablissement de santé public

Medecin

En Etablissement de santé privé

. e En libéral
Soignant-infirmier

) A la fois en Etablissement de sante et en libéral
Cadre de sante

]
Pharmacien .
I
I

Autre
Parameédical

sssees.

Administratif

Autre

Autre : « Association » ; « Officine pharmacie » ; « CPTS » ;

Autre : « Socio-esthéticienne » ; « Médiatrice santé » ; « Sage-femme » « Organisme de santé au travail ».

; « Sexologue » ; « Assistante sociale ».



L

Quel est votre ou vos bassins d’activite ?

50
45
40
35

30
25

Bassin Annecien

Genevois et agdlomération d'Annemasse
Vallée de l'Arve - Pays du Mont-Blanc
Chablais-Léman

Autre

. « Territoire de I'Arc alpin » ; « 'lEnsemble du département 74 ».

Comment evalueriez-vous votre
connaissance en matiere de RGPD ?

40

35

30

25

20

Trés bonne

Plutét bonne
Plutot pas bonne

Pas bonne du tout



Dans le cadre du RGPD, connaissez-vous
vos responsabilités en matiere de

protection des donnees ?
40 .

35
30

25

0—

. Tout a fait
| Plutdt
Il

Plutot pas

Pas du tout

Vous sentez-vous concerne/e par les
pratiques et enjeux du RGPD?

Tout a fait

Plutdt

...?maﬁ

Plutdt pas

Pas du tout



Pourquoi?

20
70
60
50
40
30
20
10

0—

Je n’ai pas le temps & consacrer sur cette thématique

Je ne vois pas d’intérét ni de risque particulier dans
ma pratique professionnelle

Sujet non prioritaire
Mangue d’information et de sensibilisation

Je ne sais pas comment et quand débuter ce travail

de securisation

Autre

Autre : « C

ela ne m'intéresse pas »

Avez-vous suivi une formation ou
sensibilisation sur le RGPD au cours des

12 derniers mois ?
20

70
G0
50
40
30
20

10

0—

. Oui
. Mon

. Sans réponse



- : i 7 ¥ ~ # 4
Pouvez-vous preciser laquelle? A quelle frequence etes-vous amene/e a

echanger et communiquer des données de

santé avec d’autres professionnels?
45

- « MOOC CNIL » 40
35

- « Journée des 3C 2023 a I'lFSI »

- «Il'y ale service info qui envoi des liens dans le =L
cadre de la formation et sensibilisation au RGPD » 25
20

- « Lors de congres, theme régulierement abordé » 15

10

- « Interne a ma profession » .

. . 2 0
- « Formation interne a ma structure »

Tous les jours

- « Référente du logiciel de validation des soins dans
mon établissement, je suis frequemment sollicitée par
le COPIL RGPD de I'établissement et je participe a ce
méme titre aux réunions »

Plusieurs fois par semaine

Moins d'une fois par semaine
Plus rarement
Jamais

Sans réponse



. . , Autre :
Quelles informations echangez-vous? S

60
. - « Mails de demande d'information »
| - « Etat de santé général »
e - « Situations complexes : contexte social et médical »
30 | N - « Avis d'expert »
20| . - « Messages d'examens scanner/radio »
10 | .

« Echange d’infos sur un mail simple »

« A domicile ou professionnel interne »

« Informations médicales »

Comptes rendus d’examens, bilans, comptes rendus

de consultations,...

« CR de traitement »

Ordonnances « Informations ponctuelles sur un soins : date , horaire..

Documents administratifs du patient (carte vitale,

« Téle-expertise »
carte d’identité, mutuelle, ...)

Documents comportant les noms et/ou les

coordonnées des patients (listing, tableaux de

suivis,....)

. Autre



Quels canaux de communication utilisez-
vous lors de vos eéchanges professionnels?

Mail personnel (par exemples : Gmail, yahoo,...)

Mail institutionnel de votre structure ou de votre
Etablissement de sante

Messagerie de santé sécurisée comme « MonSISRA »
Courrier papier

Teléphone

Whatsapp

Messagerie nationale TCHAP

Fax

Autre

Autre :

- « Application Ed »

- « De vive-voix »

- « Dossier partagé en interne »
- « Nexus, IMADIS »

- « Courrier papier »

- « Bioserveur »

- « A terme, via MonSisra »



Avez-vous mis en place des actions ou
procédures sur votre lieu de travail pour

seécuriser ces echanges?
45 :

40

35

30

25

20

15

10

5

o—
- Oui
. Non

. Sans reponse

Si oui, lesquelles ?
40
35

30
25
20
15
10

Changement de messagerie informatique pour un
outil securisé

. Anonymisation des données patients lors d’echanges

avec des confréres

. Sauvegarde et sécurisation des donnees

Autre



Comment sont informes vos patients du
traitement de leurs donnees

30

25

20

15

10

Autre : « Site internet » ; « En dessous du compte rendu de consultation »;

personnelles?

Information via document papier ou livret d’accueil
Information électronique (mail)

Information orale

Information via des affiches

Pas d’information transmise

Non concerné/e

« Paragraphe institutionnel »; « Je ne sais pas »

Etes-vous amené/e a recevoir ou envoyer
des comptes rendus de RCP en

canceérologie?
&0

. Mon



De quelle(s) maniere(s) recevez-vous ces

comptes rendus ?
60

50
40
30
20

10

. Mail institutionnel & votre structure ou Etablissement
de santé

Messagerie de santé sécurisée comme « MonSISRA »

Directement dans votre dossier patient
informatiséflogiciel

Mail personnel (par exemples : Gmail, yahoo,...)
Courrier papier
Téléphone

Fax

. Autre

De quelle(s) maniere(s) envoyez-vous ces

comptes rendus ?

60
50
40
30
20

10
0

I

I

Autre : « Je ne transmets pas de RCP (pas besoin de le faire) sauf si le patient
change de médecin dans ce cas, remise en mains propres ou mail perso »

Mail personnel (par exemples : Gmail, yahoo,...)

Mail institutionnel & votre structure ou Etablissement
de santé

Messagerie de santé securisée comme « MonSISRA »

Directement depuis votre dossier patient
informatiseflogiciel

Directement depuis U'outil RCP
Courrier papier

Teléphone

Fax

Autre



H - ' - L] ~
Etes-vous utilisateur d’une messagerie Pouvez-vous preciser laquelle?

securisée en sante ? 50 | |
60 . _ 5

40

35

30

25

20

15

10

5

0

. Apycript

. MonSisra
oo B Mailiz

Autre

Autre : « Bluefiles ; « Apycript et SISRA »



Quelles utilisations principales de la

messagerie sécurisée en santé MonSisra

avez-vous?

40
35
30
25
20
15
10

5

0

| -

Repérer et identifier les acteurs de la prise en charge
de vos patients

Suivre et gérer votre file active
Echanger avec vos patients

Obtenir ou émettre un avis, un diagnostic, une
orientation

La messagerie instantanée et les discussions entre
plusieurs professionnels

L'envoi et/ou la réception de courriers entre différents
professionnels

Autre

Autre : «Envoi d’ordonnance en pharmacie de ville»

Si vous n’utilisez pas encore de
messagerie sécurise en sante, quelles en
sont les raisons ?

60

50

40

30

Je ne connais pas cette messagerie

Je n’ai pas le temps pour faire la demande et
Uinstaller

Je ne sais pas a qui madresser et comment procéder
Je n'en vois pas ['utilité dans mon travail

Mes interlocuteurs ne 'utilisent pas pour linstant
Mangque de connaissance etfou de formation
Difficultés techniques (connexion, réseau,...)

Qutil inadapté (ergonomie, fonctionnalités, ...)

Je ne suis pas concerng/e

Autre

Autre : « En cours de création »; « Demande faite au service

informatique restée sans réponse »; « Cout de financement »



Seriez-vous intéressé/e pour obtenir plus
d’informations sur la messagerie de sante
securisée MonSisra et étre accompagne/e

dans son utilisation?
16

14

12

10

. Qui
. MNon

. Sans réponse

Consentez-vous a transmettre votre

adresse mail pour étre recontacte/e?
12 !

10

0—

- Réponse

. Sans réponse



Avez-vous des besoins d’informations ou
de formations en lien avec le RGPD dans
votre activité? (Merci de preciser

lesquels).
50

35
30
25
20
15
10

5

0—

. Reponse

. Sans réponse

Besoins d’informations

- « Application du RGPD dans mon quotidien, que dire aux patients... ».

- « Ce sont aussi les patients qu'il faut sensibiliser et les membres des
equipes effectrices ».

- « Oui, notamment en ce qui concerne les patients mineurs avec parents
séparés... ».

- « Oui, formation "de base™. Activité d'oncogénétique : y a t il des
obligations en plus ? Par ex : nos résultats sont informatisés, mais
disponibles uniquement pour le service de génétique, et également donnés
au patient. Mais peut étre y-a-t’il des obligations que je ne connais pas..."

- «Une formation serait souhaitable sur le RGPD en général ».

- « Nous sommes équipés d'une messagerie sécurisée mais souvent nos
interlocuteurs ne le sont pas (secrétariats médicaux), de ce fait nous
sommes en grande difficulté pour communiquer des informations de santé
concernant des patients. Parfois envoi de dossiers complets de fagon non
sécurisée... ».

- « Rappel des bases ».

- « Formation a l'utilisation de la messagerie sécurisée ».

- « Non désolée, ¢ca ne m'intéresse pas et vraiment pas prioritaire comme
sujet ».



Besoins d’informations (suite)

- « Non, je n'en ai pas l'utilité dans le cadre de mon travail »

- « Pas de temps a y consacrer »

- « Comment développer la messagerie sécurisée a une plus grande utilisation ? En quoi consiste le RGPD, rdle utilisation, bonnes pratiques?"
- « Formation sur la messagerie sécurisée et comment l'utiliser. On nous a donné des codes mais on ne sait pas s'en servir "

- « Besoin de formation pour approfondir mes connaissances »

- « Bonjour, j'aimerais avoir des renseignements par rapport a I'envoi des ordonnances aux patients et notamment avec l'intégration des données dans
le dossier médical du patient. Merci. »

- « Oui, formation de connaissances générales et de base pour mettre en place un moyen sécurisé de partage des infos en tant que professionnel
libéral »

- «Avoir des outils pour sensibiliser les équipes »

- « Pas le temps pour les RGPD, on soigne... et ¢ 'est déja difficile en soit ... On fait ce qu’ on peut avec ce qu’'on nous donne ... »
- « Application du RGPD pour les CPTS et particulierement les Coordonnateurs et Chargés de mission. Merci*

- « Oui éventuellement »

- « Il est important que chacun puisse savoir ce qu'il peut ou non transmettre et sous quelle forme. Un rappel annuel me semblerait utile d'autant qu'il y
a de nombreux mouvements de personnels »



85 répondants sur plus de 1000 invitations = taux de retour proche des 8%. Attention, biais de méthode, voir explications en diapo n°g.

50% des répondants ont une connaissance et une maitrise RGPD limitée

85 % des répondants se sentent concernés face aux enjeux RGPD

88% des répondants n'ont pas été formés a cette thématique

Principaux canaux d’échanges utilisés : mail institutionnel, messagerie sécurisée et téléphone

53% des répondants ont mis en place des actions d’amélioration RGPD dans leurs pratiques

32% des répondants n’'informent pas leur patientéle sur 'organisation du traitement de leurs données
65% des répondants utilisent une messagerie sécurisée dont 89% d’entre eux, la messagerie MonSisra
Utilisation principale de MonSisra : I'envoi et/ou la réception de courriers entre différents professionnels
Sur 85 participants, 16 souhaitent avoir plus d’infos RGPD et 11 ont accepté d’étre recontactés

50 commentaires ont été recueillis dont 21 sont différenciés = demande de formations, d’'informations et d’outils



Réalisation d’'une newsletter trimestrielle 3C dédiée aux pratiques RGPD

Augmenter la visibilité du GCS SARA aupres des membres et contacts 3C (relai plus appuyé des newsletters
GCS SARA)

Organisation de sessions de formations MonSisra + DMP + DCC sur le 74 Nord en collaboration avec le GCS
SARA

Communication et partenariat avec les CPTS locales sur cette thématique (newsletter et formations)

Création d’'une méthodo de bonnes pratigues RGPD (ludique et simple) : « le RGPD pour les nuls!! »

Participation du 3C au groupe de travail ARS CASSIS 74



Merci a ’'ensemble des répondants pour leur
participation !

VEYRAT Cyrielle
Assistante-Coordinatrice

04 50 82 27 80
cyveyrat@ch-alpes-leman.fr
Site Internet 3C 74 Nord,
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https://3c.onco-aura.fr/haute-savoie-nord/

