
Le RGPD (Règlement Général sur la Protection des Données) encadre
juridiquement depuis le 25 mai 2018  la collecte et le traitement des
données personnelles sur le territoire de l’Union Européenne. Les
professionnels de santé en cancérologie sont amenés à traiter, collecter
et échanger des données personnelles de patients, notamment des
données de santé.
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QU’EST-CE QUE LA CYBERSÉCURITÉ ?
La cybersécurité recouvre l'ensemble des moyens, des mesures ou
pratiques concourant à assurer l'échange et le stockage de l'information
de manière sécurisée et conforme à la réglementation en vigueur.

https://3c.onco-aura.fr/haute-savoie-nord/
https://3c.onco-aura.fr/haute-savoie-nord/


L’identitovigilance est l’ensemble des mesures mises en œuvre pour
fiabiliser l’identification de l’usager afin de sécuriser ses données de
santé, à toutes les étapes de sa prise en charge. 

La bonne identification du patient constitue le premier acte d’un
processus qui se prolonge tout au long de sa prise en charge par les
différents professionnels de santé impliqués, quels que soient la
spécialité, le secteur d’activité et les modalités d’accompagnement

L’identification d’un usager est capitale pour la qualité et la sécurité de
sa prise en charge. Pour répondre à cet enjeu, l’utilisation de l’Identité
Nationale de Santé (INS) est obligatoire depuis le 1er janvier 2021.

Plus d’infos, cliquez ici !

QU’EST-CE QUE L’IDENTITOVIGILANCE ?

https://www.sante-ara.fr/projets/identite-nationale-de-sante/


POURQUOI UNE NEWSLETTER  ?

Sensibiliser et informer sur les enjeux  RGPD et la cybersécurité.

Communiquer sur les outils sécurisés disponibles pour les
professionnels de santé.

Relayer et rappeler les bonnes pratiques RGPD.

Informer des actualités sur le territoire (projets, outils, formations,
événements,...).

POURQUOI EST-CE IMPORTANT ?  

Le professionnel de santé doit avoir
conscience que les informations qu’il
manipule et qu’il utilise au quotidien peuvent
représenter un intérêt pour une tierce partie
(entreprise à but lucratif, puissance étrangère)
ou des tiers malveillants (hackers).

Chaque professionnel de santé à son niveau
doit connaître le degré de sensibilité des
informations qu’il traite, qu’elles soient d’ordre
économique, fiscal ou en lien avec la santé
des patients. 

“La sécurité est l'affaire de tous !”



ENQUÊTE 3C “PRATIQUES ET CONNAISSANCES
RGPD SUR LE 74 NORD”

En 2024, le 3C 74 Nord a mené une enquête auprès des professionnels
en cancérologie du territoire sur leurs pratiques et connaissances RGPD
dans le but de réaliser un état des lieux et proposer des actions
d’amélioration. 

Tous les professionnels de santé en cancérologie de la ville et de
l’hôpital du 74 Nord étaient concernés : médecins, IDE, Cadres de santé,
personnels administratifs, pharmaciens, paramédicaux, ..

Découvrez les résultats : cliquez ici !

https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/


CYBER RÉFLEXES  

Plus d’infos  : cliquez ici !

https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes


Les actions et réalisations

À travers un ensemble d'initiatives et de projets d'envergure, l'Agence du
Numérique en Santé s'engage à fournir un cadre réglementaire robuste, à
promouvoir des services numériques performants et à garantir
l'accessibilité des soins de santé pour tous.

Messageries MSSanté

Il s’agit d’un ensemble de messageries sécurisées au sein d'un espace de
confiance destiné aux professionnels, établissements habilités et patients.
L'ANS en qualité de gestionnaire de l'espace MSSanté  propose plusieurs
offres afin d’aiguiller au mieux vers la MSSanté qui convient aux  
professionnels de santé et aux usagers.

L’ANS : AGENCE DU NUMÉRIQUE EN SANTÉ

Plus d’infos, cliquez ici!

L'Agence du Numérique en Santé contribue à
l'amélioration du système de santé aux côtés de tous
les acteurs, privés comme publics, professionnels ou
usagers, grâce à la transformation numérique.

https://esante.gouv.fr/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
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https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/


LE GCS SARA, VOTRE  EXPERT RÉGIONAL EN
E-SANTÉ 

Le Groupement de Coopération Sanitaire Système d’Information Santé
en Auvergne-Rhône-Alpes (GCS Sara), est l’expert opérationnel clé au
service des projets de e-santé.

Le GCS conçoit et développe depuis plusieurs années des outils
numériques sécurisés et innovants, pour répondre aux besoins des
professionnels et s’adapter à l’évolution du système de santé.

Plus d’infos, cliquez ici!

https://www.sante-ara.fr/


Plus d’infos,  cliquez ici!

https://www.sante-ara.fr/wp-content/uploads/2023/10/Plaquette-GCS-Sara.pdf


MON SISRA, MESSAGERIE PROFESSIONNELLE  
 100% SÉCURISÉE !

Plus d’infos, cliquez ici!

https://www.sante-ara.fr/wp-content/uploads/2023/10/Plaquette-GCS-Sara.pdf


Tchap est une messagerie instantanée spécialement conçue pour les
agents du secteur public. Cet outil sécurisé, souverain est opéré par
l’État (DINUM) et garantit la confidentialité totale des échanges
professionnels. Il est hébergé dans le “cloud” du ministère de l’Intérieur,
offrant ainsi une sécurité optimale, et une maitrise publique de son
opération. 

En 2024, Tchap compte plus de 200 000 utilisateurs actifs mensuels
issus de diverses entités publiques, dont l’administration centrale,
l’Assemblée Nationale, le Sénat et les services déconcentrés de l’État.
Chaque mois, plus de 4 millions de messages sont échangés via cette
plateforme sécurisée. l’Outil Tchap est également adopté par de
nombreuses collectivités territoriales et leurs élus.

POUR VOS ÉCHANGES PROFESSIONNELS,
N’UTILISEZ PLUS “WHATSAPP” MAIS “TCHAP” !

Plus d’infos, cliquez ici!

https://tchap.numerique.gouv.fr/


PROCHAINES  FORMATIONS :

Webinaires de formations 2025 du GCS Sara sur la messagerie
sécurisée MonSisra, sur l’identitovigilance, sur la cybersécurité,... :
cliquez ici !

Webinaire ANS sur l’identitovigilance, cliquez ici !

Topo cybersécurité lors de la journée des soignants en cancérologie
du 74,  le 8 avril 2025 au CHAL, cliquez ici !

MOOC “SecNumacadémie” pour former le plus grand nombre de
citoyens à la sécurité du numérique, cliquez ici !

CONTACTS UTILES

POUR ALLER PLUS LOIN...

Inscription newsletter GCS Sara, cliquez ici!

ASSISTANCE GCS SARA :

ACCOMPAGNEMENT PROJETS  GCS SARA :

assistance@sante-ara.fr

https://www.sante-ara.fr/webinaires/
https://esante.gouv.fr/webinaires?field_categorie_target_id=449&field_taxo_profile_target_id=All
https://3c.onco-aura.fr/haute-savoie-nord/2024/12/03/save-the-date-journee-des-soignants-et-paramedicaux-de-haute-savoie-2025/
https://3c.onco-aura.fr/haute-savoie-nord/2024/12/03/save-the-date-journee-des-soignants-et-paramedicaux-de-haute-savoie-2025/
https://cyber.gouv.fr/le-mooc-secnumacademie
https://www.sante-ara.fr/

