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QU’EST-CE QUE LE RGPD ?

Le RGPD (Réglement Général sur la Protection des Données) encadre
juridiguement depuis le 25 mai 2018 la collecte et le traitement des
données personnelles sur le territoire de I'Union Européenne. Les
professionnels de santé en cancérologie sont amenés a traiter, collecter

et échanger des données personnelles de patients, notamment des
données de santé.

QU’EST-CE QUE LA CYBERSECURITE ?

La cybersécurité recouvre lensemble des moyens, des mesures ou

pratiques concourant a assurer I'échange et le stockage de linformation
de maniere sécurisée et conforme a la réglementation en vigueur.


https://3c.onco-aura.fr/haute-savoie-nord/
https://3c.onco-aura.fr/haute-savoie-nord/

QU’EST-CE QUE L'IDENTITOVIGILANCE ?

L'identitovigilance est I'ensemble des mesures mises en ceuvre pour
fiabiliser I'identification de l'usager afin de sécuriser ses données de
santé, a toutes les étapes de sa prise en charge.

La bonne identification du patient constitue le premier acte d'un
processus qui se prolonge tout au long de sa prise en charge par les
différents professionnels de santé impliqués, quels que soient la
spécialité, le secteur d'activité et les modalités d'‘accompagnement

L'identification d’'un usager est capitale pour la qualité et la sécurité de
sa prise en charge. Pour répondre a cet enjeu, l'utilisation de I'ldentité
Nationale de Santé (INS) est obligatoire depuis le ler janvier 2021.

Le matricule INS

L'INS est un identifiant national
unigue et permanent pour chaque
usager du systéme de santé. |l est
constitué du numeéro d'identifica-
tion de l'individu au répertoire des
personnes physigues (NIR ou NIA)
et des traits d'identité de référence
provenant de la base nationale
d'état civil.

les 5 traits
¥y d’identité
de I'état civil

Nom de naissance

SECURISER

les données de santé

ECHANGER
ET PARTAGER

facilement entre les
professionnels de santé
et du médico-social

AMELIORER
la qualité et |la sécurité
de la prise en charge

Plus d'infos, cliquez ici !

Prénom(s)

Date de naissance
Sexe

Lieu de naissance

' L'identité INS est récupérée
automatiguement pour éviter
les erreurs de saisie.

. Lidentité INS doit &étre qualifiée.
La présentation d'une piéce
d'identité est indispensable.


https://www.sante-ara.fr/projets/identite-nationale-de-sante/

POURQUOI EST-CE IMPORTANT ?

Le professionnel de santé doit avoir
conscience que les informations quil
manipule et qu’il utilise au quotidien peuvent
représenter un intérét pour une tierce partie
(entreprise & but lucratif, puissance étrangére)
ou des tiers malveillants (hackers).

Chaque professionnel de santé & son niveau
doit connaitre le degré de sensibilité des
informations qu’il traite, qu’elles soient d’ordre
économique, fiscal ou en lien avec la santé
des patients.

“La sécurité est I'affaire de tous !”

POURQUOI UNE NEWSLETTER ?

Communiquer sur les outils sécurisés
professionnels de santé.

événements,...).

Relayer et rappeler les bonnes pratiques RGPD.

Sensibiliser et informer sur les enjeux RGPD et la cybersécurité.

disponibles pour les

Informer des actualités sur le territoire (projets, outils, formations,



ENQUETE 3C “PRATIQUES ET CONNAISSANCES
RGPD SUR LE 74 NORD”

En 2024, le 3C 74 Nord a mené une enquéte aupres des professionnels
en cancérologie du territoire sur leurs pratiques et connaissances RGPD
dans le but de réaliser un état des lieux et proposer des actions
d’'amélioration.

Tous les professionnels de santé en cancérologie de la ville et de
I'ndpital du 74 Nord étaient concernés : médecins, IDE, Cadres de santé,
personnels administratifs, pharmaciens, paramédicauy, ..

Découvrez les résultats : cliquez ici !
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Pratiques RGPD, ou en étes-
vous ? Faites le point!

Professionnels de santé en cancérologie
du 74 Nord, donnez votre avis en
participant a I'enquéte :

‘ Lien enquéte : cliquez ici !
RPN
Contact : Q@

3C 74 Nord
Mme Cyrielle Veyrat

04 50 82 27 80



https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
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Les failles de sécurité de tes logiciels,
applications et matériels sont comme
des portes laissées ouvertes pour les
pirates. lls peuvent les utiliser pour
accéder a tes données personnelles ou
les voler.

= Faire les mises a jour des logiciels,
applications et appareils, dés gu'elles
te sont proposées pour corriger leurs
failles de sécurité.

+ Activer les options de mises & jour
automatiques chague fois que c'est
possible.

Copier tes données, c'est les
sauvegarder pour éviter de les perdre
en cas de piratage, de vol, de panne ou
de casse de tes appareils.

= Penser a faire réguliérement des
sauvegardes de tes données sur un
autre support (clé USB, disque exteme,
cloud...) pour pouvoir les retrouver en
cas de probleme.

Des virus qui peuvent pirater tes
appareils ou tes comptes sont souvent
présents dans les logiciels ou jeux
piratés, les extensions de triche de jeux
vidéo, les sites de streaming illégaux...

+ Ne pas télécharger des contenus
illégaux ni des solutions non officielles.

* Installer uniguement des
applications depuis les sites ou
magasins officiels des éditeurs,

Plus d’infos : cliquezici !

Un mot de passe c'est comme une clé
propre a chague porte, elle te protége
de l'intrusion. Si tu te fais voler un
mot de passe gue tu utilises pour
différents sites web ou applications,
ils pourront tous étre piratés !

+ Utiliser des mots de passe
suffisamment longs, complexes et
surtout différents pour chague
compte.

= Les garder secrets et privilégier
un gestionnaire de mots de passe
sécurisé pour les conserver.

Publier et partager tes données
personnelles sur Internet

(nom, prénom, adresse mail, photos,
vidéos, vocaux..) peut les exposer a
une utilisation malveillante.

= Eviter de divulguer tes données
personnelles et celles de tes
connaissances.

= Veérifier les paramétres de
confidentialité de tes comptes pour
définir ce gui peut étre visible par les
autres.

DES MESSAGES INATTENDUS ET ALARMANTS
TOUIOURS TU TE MEFIERAS

L'hamegonnage ou phishing, ce sont
des messages (courriels, SMS,
réseaux sociaux) ou appels d'escrocs
qui se font passer pour un organisme
familier (bangque, administration._).
Ces arnaques visent a te voler des
informations personnelles et
bancaires, te faire télécharger un
virus ou directement t'escrogquer,

BONNES PRATIQUES

* TU'.Ijﬁul‘S te méfier et ne pas te
précipiter pour cliguer ou répondre.

+  Veérifier toujours l'information par
toi-méme, en te connectant & ton
compte sur le service concerng.


https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes

L’ANS : AGENCE DU NUMERIQUE EN SANTE

LAgence du Numérique en Santé contribue a .
'amélioration du systéme de santé aux cotés de tous ‘
les acteurs, privés comme publics, professionnels ou . ‘ .
usagers, gr@ce a la transformation numérique.

AGENCE
DU NUMERIQUE
EN SANTE

Les actions et réalisations

A travers un ensemble d'initiatives et de projets d'envergure, 'Agence du
Numeérique en Santé s'engage a fournir un cadre réglementaire robuste,
promouvoir des services numériques performants et & garantir
l'accessibilité des soins de santé pour tous.

% MSSante

Messageries MSSanté

Systéme de messageries sécurisées,
données protégées.

Il s‘agit d’'un ensemble de messageries sécurisées au sein d'un espace de
confiance destiné aux professionnels, établissements habilités et patients.
L'ANS en qualité de gestionnaire de l'espace MSSanté propose plusieurs
offres afin d'aiguiller au mieux vers la MSSanté qui convient aux
professionnels de santé et aux usagers.

La transformation
numérique de notre
systéeme de santé
commence ici, pour
vous et avec vous !

Plus d’infos, cliquez ici!


https://esante.gouv.fr/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/
https://3c.onco-aura.fr/haute-savoie-nord/2025/01/13/enquete-pratiques-et-connaissances-rgpd-protection-des-donnees-des-professionnels-de-sante-cancero-du-74-nord/

LE GCS SARA, VOTRE EXPERT REGIONAL EN
E-SANTE

Le Groupement de Coopération Sanitaire Systeme d’Information Santé
en Auvergne-Rhéne-Alpes (GCS Sara), est I'expert opérationnel clé au
service des projets de e-santé.

Le GCS concoit et développe depuis plusieurs années des outils
numeériques sécurisés et innovants, pour répondre aux besoins des
professionnels et s‘adapter a I'évolution du systeme de santé.

Plus d’infos, cliquez ici!

CS®™ara

la santé connectée ~AN

PROFESSIONNELS DE SANTE + ETABLISSEMENTS
DE SANTE + ETABLISSEMENTS SOCIAUX ET MEDICO-SOCIAUX
ACTEURS DE COORDINATION - PATIENTS ET USAGERS



https://www.sante-ara.fr/

OO ® @ Notre offre de SERVICES

MNous mettons a disposition des acteurs de sante d'Auvergne-Rhone-Alpes un
bouquet de services numériques innovants, sécurisés et interopérables.

Nos services phares

[ﬂ MonSisra

Echanges en toule sécurité entre
professionnels de sante el acces aux
services regionaux.

Téléexpertise

Demandes d'avis securises
permettant de centraliser et coler les
actes de fagon simplifiée.

00 ®® ros PROJETS

. MesPatients

Suivi, organisation et partage de
I'évolution du parcours des usagers et
evaluation de son activite.

E ViaTrajectoire

Aide 3 lorentation et & I'admission de
patients ou usagers vers les structures
sanitaires et medico-sociales.

d’infos sur :
www.sante-ara.fr/services

MNous accompagnons la mise en ceuvre des stratégies nationales et des
initiatives régionales.

Nos projets phares

J..'E'P'Hf:n ﬂ.q'w"::*
e (e Q-
Sécurité Numérique Lan2 Mon espace santé LA

Accompagnement en cybersecurité
des structures sanitaires et medico-
sociales.

Parcours spécifiques

Suivi coordonné de parcours protocoli-
ses (ETP, obesite pédiatrigue, ...).

Plus d’infos, cliquez ici!

Accompagnement des initiatives
régionales en faveur de l'usage de

Mon espace sante.

CPTS

Accompagnement a la coordination
des professionnels de santé de ville
el des acteurs sanitaires, sociaux et
medico-sociaux d'un territoire.

d'infos sur :
www.sante-ara.fr/projets



https://www.sante-ara.fr/wp-content/uploads/2023/10/Plaquette-GCS-Sara.pdf

MON SISRA, MESSAGERIE PROFESSIONNELLE
100% SECURISEE !

MonSisra
@ ceninee

W‘i Messagerie sécuriseée de sante %Eusnté .

A la disposition des professionnels du sanitaire, du médico-social et du
social, MonSisra permet |'échange de données de santé entre utilisateurs de
messageries sécurisées, quelles gu'elles soient :

Communiquez en instantané, en mode tchat

Adressez des courriers ou des photos

AN

Gagnez du temps avec 'intégration automatique des documents dans le
dossier patient de votre logiciel

Transmettez facilement les contenus de votre choix grace
a l'imprimante virtuelle

Trouvez facilement vos correspondants dans |'annuaire

e e

Transmettez vos courriers a vos patients vers la messagerie
citoyenne Mon espace santé

C S < A

Deléguez votre compte a un secrétariat ou un confrére

ﬂ Outil de télémédecine gratuit

+" Réalisez des demandes d'expertises ou rendez des avis

+" Réalisez des téléconsultations par visioconférence

o Portail d'acces aux applications de e-santé

Accédez simplement aux autres services e-santé déployés Plus dinfes
dans la région, en toute sécurité et sans codes d'acceés a
ressaisir :

Téleconsultation, Annuaire des
professionnels de santg,
ViaTrajectoire, MesPatients, ROR, ...

Plus d’infos, cliquez ici!


https://www.sante-ara.fr/wp-content/uploads/2023/10/Plaquette-GCS-Sara.pdf

POUR VOS ECHANGES PROFESSIONNELS,
N'UTILISEZ PLUS “WHATSAPP” MAIS “TCHAP" !

E N

REPUBLIQUE 0 Tchap

FRANCAISE . . -
b La messagerie instantanée du secteur public
i

Frrteraits

Tchap est une messagerie instantanée spécialement congue pour les
agents du secteur public. Cet outil sécurisé, souverain est opéré par
'Etat (DINUM) et garantit la confidentialité totale des échanges
professionnels. Il est hébergé dans le “cloud” du ministére de I'Intérieur,

offrant ainsi une sécurité optimale, et une maitrise publique de son
opération.

En 2024, Tchap compte plus de 200 000 utilisateurs actifs mensuels
issus de diverses entités publiques, dont lI'administration centrale,
I'Assemblée Nationale, le Sénat et les services déconcentrés de I'Etat.
Chaque mois, plus de 4 millions de messages sont échangés via cette
plateforme sécurisée. I'Outil Tchap est également adopté par de
nombreuses collectivités territoriales et leurs élus.

Tchap, la messagerie instantanée
du secteur public

Congue et gérée par I'Administration francaise, au bénéfice de la fonction
publique, pour communiquer facilement en toute sécurité.

Utilisée par plus de 600 000 agents publics.

‘ 0 ios ‘ | 0 Android ‘

Plus d’infos, cliquez ici!


https://tchap.numerique.gouv.fr/

PROCHAINES FORMATIONS:

* Webinaires de formations 2025 du GCS Sara sur la messagerie
sécurisée MonSisra, sur lidentitovigilance, sur la cybersécurité,.. :
cliquezici!

* Webinaire ANS sur l'identitovigilance, cliquez ici !

* Topo cybersécurité lors de la journée des soignants en cancérologie
du 74, le 8 avril 2025 au CHAL, cliquezici !

* MOOC “SecNumacadémie” pour former le plus grand nombre de
citoyens a la sécurité du numérique, cliquezici !

CONTACTS UTILES @

ACCOMPAGNEMENT PROJETS GCS SARA :

GC Soa ra Alicia COTTIN

la santé connectée

Animatrice territoriale Haute-Savoije

o @ o alicia.cottin@sante-ara.fr

ASSISTANCE GCS SARA:

assistance@sante-ara.fr

POUR ALLER PLUS LOIN...

Votre email

Inscrivez-vous a la newsletter a

Abonnez-vous a notre lettre d'info pour recevoir nos actualités

et vous tenir informé de la e-santé en Auvergne-Rhone-Alpes
(J En renseignant votre adresse email, vous acceptez de recevoir des

informations du GCS Sara, ainsi que notre politique de confidentialité.

S G a r a (Mécessaire)
=
la santé connectée A

Inscription newsletter GCS Sara, cliquez ici!


https://www.sante-ara.fr/webinaires/
https://esante.gouv.fr/webinaires?field_categorie_target_id=449&field_taxo_profile_target_id=All
https://3c.onco-aura.fr/haute-savoie-nord/2024/12/03/save-the-date-journee-des-soignants-et-paramedicaux-de-haute-savoie-2025/
https://3c.onco-aura.fr/haute-savoie-nord/2024/12/03/save-the-date-journee-des-soignants-et-paramedicaux-de-haute-savoie-2025/
https://cyber.gouv.fr/le-mooc-secnumacademie
https://www.sante-ara.fr/

